Pubblico
Documento: WCPLOO0001/00
A L E X I D E Titolo: Politica per la sicurezza delle informazioni e la protezione dei dati personali

POLITICA PER LA SICUREZZA DELLE INFORMAZIONI E
LA PROTEZIONE DEI DATI PERSONALI

OGGETTO E CAMPO DI APPLICAZIONI

La presente politica descrive principi e obiettivi di Alexide S.r.l. (di seguito anche solo “Azienda”) per la sicurezza delle
informazioni (I1SO IEC 27001) e la protezione dei dati personali.

L’ambito di applicazione della presente politica corrisponde a tutti processi e le relative attivita di Alexide S.r.l. per sé
stessa e/o per i propri clienti e terze parti.

REGOLE DI CONDIVISIONE

| contenuti relativi alla presente politica sono pubblici. Possono essere condivisi internamente ed esternamente.

RESPONSABILITA E CONDIVISIONE

Soci Amministratori:

- definizione del contenuto della presente politica, verifica annuale o in caso di cambiamenti e conseguente
relativo aggiornamento;

- verifica della sua applicazione in azienda;

- condivisione e sensibilizzazione delle parti interessate che puo influenzare, come dipendenti, fornitori e clienti.

Personale di Alexide: conoscenza e applicazione della presente politica.

POLITICA PER LA SICUREZZA DELLE INFORMAZIONI E LA PROTEZIONE DEI DATI PERSONALI

Alexide S.r.l. & consapevole che il proprio patrimonio informativo costituisce un ruolo di assoluto rilievo strategico e
rappresenta un importante asset aziendale da tutelare.

Inoltre, considera essenziale garantire la tutela delle persone fisiche con riferimento ai loro dati personali, impegnandosi
a trattare predetti dati nel pieno rispetto delle disposizioni vigenti in materia e seguendo le best practice al momento
disponibili.

Per questo motivo, Alexide S.r.l. ha approvato la presente politica per la sicurezza delle informazioni, avendo a
riferimento standard internazionali per la Sicurezza delle informazioni, quale la ISO IEC 27001:2022, oltre alle relative
normative cogenti di riferimento, quali il Regolamento Europeo per la Protezione dei Dati e il Regolamento Europeo
sull’Intelligenza Artificiale.

La sicurezza delle informazioni € intesa come il mantenimento di:

e Riservatezza, ossia garantire |'accesso alle informazioni solo ai soggetti autorizzati.

e Integrita, ossia salvaguardare I'accuratezza e la completezza delle informazioni e delle modalita di trattamento.

e Disponibilita, ossia garantire l'accesso alle informazioni e agli asset associati ai soggetti autorizzati che lo
richiedono senza ritardi.
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Inoltre, la protezione dei dati personali & intesa anche come:

e Liceita, correttezza e trasparenza del trattamento nei confronti dell’interessato.

e Limitazione della finalita del trattamento.

e  Minimizzazione dei dati: ossia i dati devono essere adeguati, pertinenti e limitati a quanto necessario rispetto
alle finalita del trattamento.

e  Esattezza e aggiornamento dei dati, compresa la tempestiva cancellazione dei dati che risultino inesatti rispetto
alle finalita del trattamento.

e Limitazione della conservazione.

Alexide S.r.l. siimpegna a garantire la riservatezza, integrita e disponibilita delle informazioni non solo proprie aziendali,
ma anche dei propri clienti, dipendenti e stakeholders in genere, applicando come cultura aziendale, i principi del need
to know (necessita di sapere), del least privilege (privilegio minimo), risk-based thinking e security by design & by
default.

A fronte di questo impegno e sulla base di tali principi, Alexide S.r.l. ha implementato un Sistema di Gestione per la
Sicurezza delle Informazioni e dei Dati Personali, quale meccanismo di controllo che, tramite misure organizzative,
fisiche, tecnologiche e relative alla gestione del personale, permettono al Management di garantire che la sicurezza
delle informazioni (compresi dati personali) sia il risultato di una gestione sostenibile piuttosto che quella di una mera
coincidenza e di uno sforzo individuale.

Infatti, Alexide S.r.l. crede che la sicurezza raggiungibile solamente attraverso le misure tecniche & limitata e deve essere
supportata da procedure di gestione della sicurezza delle informazioni adeguate, un monitoraggio costante del Sistema,
orientato al rischio e sempre teso al miglioramento, oltreché formazione e sensibilizzare degli attori coinvolti.

Alexide S.r.l. & infatti consapevole che la sicurezza delle informazioni e dei dati personali ¢ il risultato tangibile della
partecipazione e impegno responsabile e competente di tutti: dipendenti, clienti e fornitori.

Gli obiettivi per la sicurezza delle informazioni e la protezione dei dati personali di Alexide S.r.l. sono:

e  Garantire riservatezza, integrita e disponibilita delle informazioni (di business e personali) proprie, dei propri
dipendenti, fornitori e clienti, assicurando che siano gestite in accordo con obblighi normativi — nazionali e
internazionali, contrattuali e degli standard cui I’azienda aderisce.

e Integrare i requisiti del sistema di gestione per la sicurezza delle informazioni e dei dati personali all’'interno
dei processi aziendali, mantenendo il sistema di gestione per la sicurezza delle informazioni sempre aggiornato,
monitorato e teso al miglioramento continuo.

e Assegnare ruoli e responsabilita a personale qualificato e competente, privi di conflitti di interesse e
subordinazione, al fine di delineare una chiara gestione della sicurezza delle informazioni e dei dati personali
in termini di: governance, gestione degli incidenti - inclusi i Data Breach -, gestione della crisi e della business
continuity.

e  Essere recettivi dei rischi e opportunita del contesto esterno ed interno, per favorire una sempre aggiornata
comprensione dei possibili impatti che possono ricadere sulle informazioni gestite dall’azienda e favorire una
pronta risposta.

e Formare e sensibilizzare i dipendenti sulla sicurezza delle informazioni e sulla protezione dei dati personali, sul
sistema di gestione implementato e relative policy, procedure e regolamenti, sui rischi potenziali — sempre pil
frequenti e complessi — e le modalita per prevenirli.

e Comunicare con le autorita competenti e le parti interessate gli eventi per la sicurezza delle informazioni e i
dati personali che posso avere un impatto rilevante sugli stessi, secondo gli accordi contrattuali e le normative
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nazionali e internazionali, e conservare le registrazioni necessarie alla ricostruzione degli eventi e delle relative
cause.

e Adottare idonee misure —fisiche e tecnologiche — di prevenzione, e predisporre piani di risposta per la gestione
delle crisi, incidenti e Data Breach o potenziali tali; garantendo misure idonee a preservare la continuita della
sicurezza delle informazioni e dei dati personali.

e Assicurare che la sicurezza delle informazioni e dei dati personali sia mantenuta anche dalla propria catena di
fornitura e dalle tecnologie che Alexide S.r.l. utilizza, condividendo con i propri collaboratori gli standard di
sicurezza che Alexide S.r.l. si aspetta all'interno del rapporto di collaborazione e ripartendo in modo chiaro e
trasparente le responsabilita delle parti per la sicurezza delle informazioni scambiate nel rapporto contrattuale
di collaborazione, anche con riferimento alla normativa vigente.

e  Prevenire la perdita del diritto d’autore tramite il monitoraggio dei software utilizzati, siano essi usufruibili
online o su licenza, anche in considerazione dell’introduzione della Intelligenza Artificiale.

e  Valutare il proprio sistema di gestione per la sicurezza delle informazioni e dei dati personali anche tramite
organismi indipendenti e qualificati.

Alexide S.r.l. adotta la presente politica per la sicurezza delle informazioni e si impegna a perseguirne gli obiettivi.

La politica e revisionata da Alexide S.r.l. in caso di cambiamenti che possano essere rilevanti e incidenti sui propri
obiettivi di sicurezza delle informazioni e protezione dei dati personali.

La direzione

(firmato digitalmente)

Firmato digitalmente da: ALESSANDRO Fagioli
Motivo: Approvazione

Luogo: Cesena

Data: 07/01/2026 16:21:38
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